                                                     КУРГАНСКАЯ ОБЛАСТЬ

ВАРГАШИНСКИЙ РАЙОН

СЕЛЬСКОЕ ПОСЕЛЕНИЕ ВЕРХНЕСУЕРСКИЙ СЕЛЬСОВЕТ

ВАРГАШИНСКОГО РАЙОНА КУРГАНСКОЙ ОБЛАСТИ

АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ ВЕРХНЕСУЕРСКОГО СЕЛЬСОВЕТА

ВАРГАШИНСКОГО РАЙОНА КУРГАНСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 23 сентября 2021 года № 33-р

с.Верхнесуерское

Об утверждении инструкции по организации антивирусной защиты в информационной системе персональных данных Администрации сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области
          В соответствии с Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в  информационных системах персональных данных», приказом Федеральной службы по техническому и экспортному контролю России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»,  Администрация сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области
 ОБЯЗЫВАЕТ:
1. Утвердить инструкцию по организации антивирусной защиты в информационной системе персональных данных Администрации сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области, согласно приложению к настоящему распоряжению.
2. Контроль за выполнением настоящего распоряжения оставляю за собой.

 Глава сельского поселения 

Верхнесуерского сельсовета 

Варгашинского района 

Курганской области
                        _______________   Ю.В.Речкин

Приложение к  распоряжению

 Администрации сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области от 23 сентября 2021 года № 33-р «Об утверждении инструкции по 
организации антивирусной защиты в
информационной системе персональных данных

Администрации сельского поселения 
Верхнесуерского сельсовета Варгашинского 
района Курганской области»
Инструкция

по организации антивирусной защиты в информационной системе персональных данных Администрации сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области
1. I. Общие положения

2.  Настоящая инструкция регламентирует применение антивирусных средств защиты информации от разрушающего воздействия компьютерных вирусов и вредоносного программного обеспечения в информационной системе персональных данных (далее – ИСПДн) Администрации сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области (далее – Администрация).

3.  К использованию в Администрации допускаются только лицензионные средства антивирусной защиты, приобретенные в установленном порядке у разработчиков или поставщиков данных средств.

4. Установка средств антивирусного контроля на компьютеры и сервера ИСПДн Администрации осуществляется специалистами отдела информационных технологий аппарата Администрации, настройка параметров средств антивирусного контроля осуществляется в соответствии с руководствами по применению конкретных антивирусных средств и требованиями нормативных документов ФСТЭК РФ в области защиты персональных данных.
II. применение средств антивирусного контроля                   

5. Антивирусный контроль должен осуществляться в режиме постоянной антивирусной защиты. Ежедневно в начале работы при загрузке компьютера (для серверов – при перезапуске) в автоматическом режиме должен проводиться антивирусный контроль дисков и файлов автоматизированных рабочих мест (далее – АРМ).
6. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), хранящаяся на АРМ, передающаяся по сети, а также информация на съемных носителях. Контроль входящей информации должен осуществляться автоматически, непосредственно после ее приема. При передаче файлов, запакованных в архивы, без их распаковки, должна вручную инициироваться антивирусная проверка этих архивов.

7. Процедура обновления баз данных средства антивирусной защиты должна проводиться не реже одного раза в день на всех АРМ ИСПДн, работающих в сети, не реже одного раза в неделю для всех АРМ ИСПДн, работающих автономно.
8. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на предмет отсутствия вредоносного программного обеспечения. Непосредственно после установки (изменения) программного обеспечения должна быть выполнена антивирусная проверка на всех защищаемых серверах и АРМ ИСПДн.
III. ОТВЕТСТВЕННОСТЬ
9. Ответственность за проведение мероприятий антивирусного контроля и настройку средств антивирусного контроля в ИСПДн Администрации в соответствии с требованиями настоящей Инструкции возлагается на главного специалиста Администрации сельского поселения Верхнесуерского сельсовета Варгашинского района Курганской области.

